Комплекс мер, принимаемых учреждением, при различных уровнях угрозы заражения вирусами.

I. Постоянные меры, принимаемые учреждением для предотвращения заражения.
1. Включить автоматическое обновление операционной системы (далее - ОС). При необходимости вручную установить все обновления для ОС.

2. Включить автоматическое обновление антивирусного программного обеспечения (далее - ПО) и антивирусных баз. При необходимости вручную установить все обновления для антивирусного ПО.
3. Регулярно выполнять полную проверку на вирусы рабочих мест и серверов (не реже 1 раза в неделю).

4. Регулярно выполнять резервное копирование всей критически важной информации на сторонние носители или ПК, не подключенные к общей сети (не реже 1 раза в неделю).
5. Проверить настройки межсетевого экрана, закрыть доступ для сторонних узлов, а также закрыть неиспользуемые в работе порты.

6. Организовать контроль принимаемой сотрудниками рабочей почты. Отключить возможность приема исполняемых файлов (*.bat, *.exe), подозрительных архивных файлов (чаще всего для внедрения шифровальщиков используются zip-архивы) и писем, содержащих ссылки.

7. Разработать инструкцию по антивирусной защите и ознакомить с ней сотрудников учреждения.

8. Проводить регулярное информирование сотрудников о новых угрозах и вирусах.
9. Установить персональную ответственность сотрудников за заражение рабочих мест и серверов.

II. Меры, принимаемые в случае угрозы атаки на учреждение.
1. Ограничить доступ сотрудников к сети Интернет. Отключить доступ к личной почте, мессенджерам и ресурсам сети Интернет, которые не требуются сотрудникам для выполнения своих служебных обязанностей.

2. Закрыть весь удаленный доступ к локальной сети. Отключить порты на межсетевом экране, отключить ПО для удаленного доступа (Ammyy, TeamViewer)/
3. Провести полную проверку всех рабочих мест и серверов на вирусы.

4. Производить прием рабочей почты с вложениями и ссылками только под контролем ответственного за обеспечение безопасности/защиту информации.
III. Меры, принимаемые в случае заражения рабочих мест и серверов учреждения.
1. Отключить питание зараженных мест.

2. Отключить зараженные места от локальной сети.
3. Загрузиться с внешнего носителя, содержащего антивирусное ПО (Dr.Web LiveDisk, Kaspersky Rescue Disk), сделать резервную копию информации на внешний носитель и попытаться удалить вирус.

4. Провести полную проверку всех остальных рабочих мест и серверов на вирусы.

5. В случае вируса-шифровальщика воспользоваться утилитами производителей антивирусного ПО для расшифровки зараженных файлов.

